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Procedimiento N° AP/00023/2017

RESOLUCION: R/03041/2017

En el procedimiento de Declaracién de Infraccién de Administraciones Publicas
API00023/2017, instruido por la Agencia Espafiola de Proteccion de Datos al
AYUNTAMIENTO DE BOECILLO, vista la denuncia presentada por Don B.B.B., y en
virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fechas 31 de octubre y 7 de noviembre de 2016, tienen entrada en
esta Agencia un total de tres escritos de Don B.B.B., (en lo sucesivo el denunciante),
en los que pone de manifiesto que con fecha 26 de noviembre de 2016, el/lla
propietario/a de un soporte asociado al nimero 34 *<*TEL.1 cred un grupo de
WhatsApp denominado “(...)", en el que incorpord 255 nimeros de teléfono entre los que
se encontraba incluida su linea de teléfono movil, ello a pesar de que no habia
otorgado su consentimiento ni autorizacion para dicho tratamiento, que en modo alguno
puede calificarse de doméstico o personal.

El denunciante indica que segun informacién proporcionada por el *PARTIDO
POLITICO.1 de Boecillo en su pagina de Facebook Dfia. C.C.C., *CARGO.1, es la
titular de la linea de teléfono desde la que se cred el citado grupo. Asimismo, el
denunciante afirma no tener ninguna relacién con la persona que figura como
administrador del grupo, Don A.A.A., **CARGO.2 de ese mismo Ayuntamiento, ni con
el resto de participantes del grupo, muchos de los cuales, a la vista de los comentarios
que han realizado ignoraban la identidad de los miembros del grupo y la finalidad
para la que se creo.

Asimismo, afirma que a fecha 29 de octubre de 2016 aun aparecian 77
participantes en el grupo de WhatsApp.

Los escritos de denuncia vienen acompafiados de la siguiente documentacion:

-Impresion de varias capturas de pantalla de un terminal con comentarios de
los participantes del grupo de WhatsApp “(...)” preguntando el origen y finalidad del

grupo.

En dichas capturas aparecen los numeros de teléfono movil de los participantes
que realizan los comentarios mostrados, cuyos perfiles, con la informacion de caracter
personal obrante en los mismos, resultaba accesible a los integrantes del grupo creado.

Ademas, en una de las capturas presentadas aparece que el citado grupo fue
“Creado por + 34 ***TEL.1, 26/16, 9:38, constando también que en el momento de la
captura estaba integrado por “77 de 256" participantes.

- Impresién de la noticia de fecha 26 de octubre de 2016 que figura en la pagina
de Facebook del **PARTIDO POLITICO.1 de Boecillo ((...)).

- Impresién de unas declaraciones efectuadas al diario ABC en el afio 2010 por
el entonces Director de la AEPD en relacion con el uso de las redes sociales.
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SEGUNDQO: A la vista de los hechos denunciados, en fase de actuaciones previas, por
los Servicios de Inspeccion de esta Agencia se solicitd informacion al Ayuntamiento de
Boecillo, (en adelante el denunciado o el Ayuntamiento), registrandose con fecha 10 de
enero de 2017 escrito de contestacién en el que se sefiala que:

2.1 Ante las demandas de informacion municipal de muchos vecinos del
Municipio, y con el objetivo de proporcionar mayor informacion y
transparencia, la **CARGO.1 intentd crear una lista de distribucién por
medio de la aplicacion WhatsApp, con los teléfonos méviles proporcionados
por los propios vecinos.

Por error, en lugar de crear una lista de distribucion creé un grupo de
WhatsApp. Detectada esta circunstancia, la *CARGO.1 intentd, dentro de
los primeros minutos, borrar el grupo. Ante la imposibilidad de la eliminacion
y, una vez fuera del grupo, la aplicacion asigna, de forma automética y al
azar, a uno de los participantes incluidos en el grupo.

La **CARGO.1 contacto via telefonica con el nuevo administrador con el fin
de dar solucion al error. En vista de esta situacion, el concejal A.A.A. es
nombrado, voluntariamente, administrador del grupo y procede a eliminar
del grupo a todos los participantes. A las tres horas de su creacion el grupo
guedo disuelto.

2.2 Asimismo, en los primeros minutos se envid al grupo un mensaje
informando de lo ocurrido y pidiendo disculpas por el error, e invitando a los
miembros a abandonar el grupo.

2.3 Durante las tres horas que, aproximadamente, el grupo de WhatsApp estuvo
operativo no hubo transferencia de datos de caracter personal.

2.4 Los numeros de teléfono fueron facilitados directamente por los titulares de
los mismos para contactar directamente con la **CARGO.1 y recibir
informacion de la misma y del *CARGO.2.

2.5 La fecha de creacion y eliminacién del mencionado grupo fue el 10 de
noviembre de 2015.

TERCERO: Con fecha 19 de junio de 2017, la Directora de la Agencia Espafola de
Proteccion de Datos acordd iniciar procedimiento de declaracién de infraccion de
Administraciones Publicas al Ayuntamiento de Boecillo por la presunta infraccion de los
articulos 4.2 y 10 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (en lo sucesivo LOPD), tipificadas como graves en
los articulos 44.3.c y 44.3d) respectivamente, de dicha norma.

El mencionado acuerdo de inicio se notificé al citado Ayuntamiento con fecha 23
de junio de 2017.

CUARTO: Notificado el citado acuerdo de inicio de procedimiento de declaracion de
infraccion de Administraciones Publicas, en fecha 11 de julio de 2017, el Ayuntamiento
de Boecillo presentd escrito de alegaciones en el que, en sintesis, manifestaba que:

Se ratifican en las alegaciones del escrito ya remitido con anterioridad.

Exponen que el numero de teléfono es un dato de caracter personal.
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Plantean la alegacién de la excepcién doméstica porque la **CARGO.1 cre6 un grupo
de WhatsApp como un grupo privado entre vecinos conocidos del pueblo para hacer la
comunicacion mas agil.

Manifiestan que el Ayuntamiento cuenta con el consentimiento tacito de los interesados
para informarles de acciones o actuaciones de interés vecinal.

Expone el Ayuntamiento en su escrito de alegaciones que los vecinos que desean ser
informados por via electrénica (concretamente WhatsApp) lo han manifestado asi
proporcionando su nimero de teléfono para ese fin.

Informan de que el grupo de WhatsApp denunciado se cred y se cerro el dia 26 de
octubre de 2016 por la **CARGO.1, que se constituyd por error y que lo que se
pretendia era crear una lista de distribucién. Que el nimero de afectados fue muy
reducido y que no se realiz6 comunicacién alguna al grupo.

Concluye el Ayuntamiento su escrito de alegaciones manifestando que: “...por parte del
Ayuntamiento de Boecillo se han impartido instrucciones al personal y 6rganos de
Gobierno corporativo precisas que extremen el respeto a las previsiones de la LOPD
procediéndose a aumentar los controles sobre los procesos de comunicacion con los
vecinos, asi como a incluir en los distintos formularios de recogida de datos clausulas
especificas, adaptadas ya al nuevo Reglamento Europeo a fin de realizar un
cumplimiento efectivo de la normativa de proteccion de datos.”

Solicita el Ayuntamiento de Boecillo que se acuerde el archivo del procedimiento.

QUINTO: Con fecha 13 de julio de 2017, se acordd por la Instructora del procedimiento
la apertura de un periodo de practica de pruebas, acordandose practicar las siguientes:

1. Incorporar al expediente del procedimiento arriba indicado, y por tanto dar por
reproducida a efectos probatorios, la siguiente documentacién: denuncia interpuesta por
el denunciante, documentos obtenidos y generados con motivo de las actuaciones
previas de inspeccion que forman parte del expediente E/06406/2016 y las alegaciones
al acuerdo de inicio del procedimiento AP/00023/2017 presentadas por el Ayuntamiento
de Boecillo. Todo ello con su correspondiente documentacion adjunta.

2. Incorporar al procedimiento impresion del resultado de la informacion obtenida a
través del acceso efectuado al sitio web https://***WEB.1 a fin de obtener informacion
sobre los datos del titular del dominio boecillo.es.

3. Incorporar al procedimiento impresion del resultado de la informacién obtenida a
través del acceso efectuado a diferentes paginas del sitio web ***WEB.2.

4. Requerir al Ayuntamiento de Boecillo contestacion a los siguientes extremos y
remision de la documentaciéon que se indica:

4.1 Acreditacion del titular de la linea de teléfono moévil ***TEL.1.

4.2 Justificacion de los miembros del grupo de WhatsApp creado  cuyos datos
personales fueron directamente facilitados a la **CARGO.1 por los propios
interesados al contactar con ésta, con acreditacion tanto de los medios a través de
los que se produjeron dichos contactos, como de las fechasy motivos que los
originaron (quejas, sugerencias, tipos de solicitudes de informacién, etc). En
cualquier caso, deberd acreditarse que se obtuvo el consentimiento de los
afectados, o de sus padres o tutores en caso de ser menores de 14 afios, para
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usar sus teléfonos moviles a fin de ser informados de asuntos de interés vecinal a
través de un grupo de WhatsApp.

4.3 Para el resto de miembros del grupo se acreditard que éstos habian manifestado
su voluntad de ser informados de dichos asuntos por via electrdnica, en concreto a
través de un grupo de WhatsApp, facilitando a tales efectos el nimero de teléfono
gue se utilizé para la creacion del grupo denunciado.

4.4 En cualquier caso, se justificard el modo en que se obtuvo el nUmero de teléfono
movil del denunciante incorporado al resefiado grupo de WhatsApp y la forma
exacta en que se recabo el consentimiento del mismo para ser usado con la
finalidad indicada por dicho Ayuntamiento.

4.5 Acreditacién de que el denunciante se ha comunicado via WhatsApp con la
*»**CARGO.1 desde el numero de linea del mismo que se incorporé al grupo
creado. Se observa que la impresion de pantalla de WhatsApp aportada (documento
n°2) muestra dos mensajes salientes de fechas 3 de octubre y 6 de diciembre
de 2016 dirigidos a “D.D.D.”, el segundo de ellos sin incluir el texto integro del
mismo, en los que no aparecen los numeros llamante y receptor de los mensajes
ni ningln dato que permita identificar a la **CARGO.1 como remitente de los
mismos.

4.6 Numero exacto de afectados incluidos en el citado grupo de WhatsApp.

4.7 En el apartado c) del escrito de fecha 4 de enero de 2017 formulado por la
**CARGO.1 de ese Ayuntamiento en contestacion a la solicitud de informacién
efectuada durante las actuaciones previas de inspeccién, ésta sefialaba respecto
del origen de los datos relativos a los numeros de teléfono incluidos en el
mencionado grupo que: “Los numeros de teléfono fueron facilitados directamente
por los titulares de los mismos, para contactar directamente con la *CARGO.1 y
recibir la informacion de la misma y del ***CARGO.2.

Los casos o supuestos de contacto entre vecinos/as y *CARGO.1/Concejal, han
sido:

Quejas sobre limpieza y red viaria.
Informacion cultural/deportiva.
Informacién pago tributos/otros.
Informacién centro ocio juvenil.
Quejas y Sugerencias

Para la obtencion de estos teléfonos, no han sido utilizados los sistemas
informaticos municipales, ni el padrén ni ningdn sistema de gestion municipal, a los
que los 6rganos politicos no tienen acceso, con ningdn usuario y contrasefia.”

A la vista de lo cual debera especificarse la forma exacta en que la **CARGO.1
accedio a la informacion referida a los numeros de teléfono mévil de los integrantes
del grupo de WhatsApp denunciado, acreditando la naturaleza de los ficheros en
gue dichos datos estaban registrados y el titular de los mismos. Asimismo, y
también en relacibn con las manifestaciones transcritas, se indicara el
responsable de los ficheros en los que se registran los datos de caracter
personal obtenidos a través de los contactos indicados y la denominacion de
tales ficheros.
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5. Requerir al denunciante contestacién a los siguientes extremos y remision de la
documentacion que se indica:

5.1 Namero de teléfono de su titularidad que fue incorporado al grupo de WhatsApp
“Vecinos de Boedillo”, con justificacion de tal titularidad.

5.2 Indicacién de si en algin momento ha facilitado dicha linea de teléfono para
contactar con la **CARGO.1 o, en su caso, con el Concejal Delegado de Régimen
Interior, Urbanismo, y Desarrollo Sostenible del Ayuntamiento de Boecillo,
aclarando, en su caso, la finalidad de dicho/s contacto/s y el medio utilizado para su
realizacién (via telefénica, via electrénica (correo electrénico, WhatsApp, via
postal), sefialando si alguno de ellos se efectud llamando al nimero **TEL.1 que
aparece en el sitio web **WEB.2/*CARGO.1.

5.3 Aclaracion de si antes de octubre de 2016 ha otorgado su consentimiento al
Ayuntamiento de Boecillo o0 a su **CARGO.1 para usar el numero de teléfono
movil proporcionado en alguno de tales contactos con la finalidad de remitirle
informacion de interés vecinal y/o municipal a través de WhatsApp y, mas
particularmente, de un grupo de WhatsApp.

SEXTO: Con fecha 1 de agosto de 2017 tiene entrada en el Registro de esta Agencia el
escrito del Ayuntamiento de Boecillo en respuesta al requerimiento realizado. En este
escrito se expone:

Se acredita que el titular del namero de teléfono desde el que se cred el grupo de
WhatsApp denunciado es el Ayuntamiento de Boecillo, por medio del contrato con la
companiia suministradora del servicio.

Remiten 37 escritos de quienes dicen ser (...) y afirman que son titulares de las lineas
del grupo de WhatsApp denunciado, en los que se expone que han prestado su
consentimiento verbal de forma expresa a la **CARGO.1 para que les mantenga
informados de las cuestiones que conciernen al municipio tanto a través de medios
tradicionales como electrénicos (email, WhatsApp...) y que han sido informados de sus
derechos ARCO.

Respecto del denunciante se informa de que el Ayuntamiento dispone de su nimero de
teléfono porque dicho vecino contacté por esa via con el Ayuntamiento para concertar
una cita con la **CARGO.1 por lo que su niumero de teléfono se almacend en el
terminal del Ayuntamiento.

Informan de que el nimero de teléfonos que se incluyeron en el grupo fue de 255.

SEPTIMO: Con fecha 1 de agosto de 2017, el denunciante presentd escrito en
respuesta al requerimiento en el que:

Procede a la acreditacion de la titularidad del nimero de teléfono que fue incorporado al
grupo de WhatsApp “(...)” por medio de la presentacion del contrato a su nombre, de la
companiia suministradora del servicio telefénico.

Afirma que no ha facilitado ese teléfono para contactar con la **CARGO.1 ni con el
**CARGO.3.

Manifiesta que no ha otorgado su consentimiento para la utilizacion de datos personales
gue se ha producido. Reitera que no resulta de aplicacion la exencién prevista en el
articulo 2.2.a) de la LOPD.
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Expone que el Ayuntamiento de Boecillo tiene sus datos personales para cuestiones de
solicitud de licencias urbanisticas, tasas e impuestos municipales y denuncias por
diversas causas, no estando autorizado para su uso con otras finalidades.

Siempre se ha comunicado con dicho Ayuntamiento por escrito, excepto en dos
ocasiones en las que la secretaria del mimo transfirié sus llamadas a la *CARGO.1
del municipio en el afio 2015 y en octubre de 2016.

OCTAVO: Con fecha 7 de agosto de 2017, la instructora acordé iniciar el tramite de
Audiencia, poniendo de manifiesto el expediente al presunto responsable, y
concediéndole un plazo de quince dias hébiles para formular alegaciones y aportar
cuantos documentos estime de interés. Dicho tramite fue notificado al Ayuntamiento de
Boecillo con fechal4 de agosto de 2017.

NOVENO: Con fecha 2 de octubre de 2017, la Instructora del procedimiento emitio
Propuesta de Resolucion, en el sentido de que por la Directora de la Agencia Espafiola
de Proteccion de Datos se declare que el Ayuntamiento de Boecillo ha infringido lo
dispuesto en los articulos 4.2 y 10 de la LOPD, tipificado como infraccion grave en los
articulos 44.3.c) y 44.3.d), respectivamente, de la citada norma, asi como que se
requiera al citado Ayuntamiento la adopcion de las medidas de orden interno que
impidan que en el futuro puedan producirse nuevas infracciones de los resefiados
articulos 4.2 y 10 de la la referida Ley Organica 15/1999, proponiendo también que se
comunigue la Resolucién que se adopte al Defensor del Pueblo, de conformidad con lo
establecido en el articulo 46.4 de la Ley Orgéanica 15/1999.

La mencionada propuesta de resolucion se notificé al Ayuntamiento de Boecillo
con fecha 5 de octubre de 2017.

HECHOS PROBADOS

PRIMERO: Con fecha 26 de octubre de 2016, el Ayuntamiento de Boecillo (Valladolid),
cred desde la linea de teléfono movil ***TEL.1, de su titularidad, el grupo de
WhatsApp “(...)" al que incorporé los numeros de teléfono movil de 255 personas, la
mayor parte vecinos de ese municipio, con la finalidad de proporcionar informacién de
acciones o actuaciones de interés vecinal. (folios 11, 12, 23, 61 al 66, 107, 109 al 127)

SEGUNDO: Entre las lineas de teléfono movil incorporadas al mencionado grupo de
WhatsApp estaba la linea nimero E.E.E. del denunciante. (folios 64, 73)

TERCERO: Con fecha 29 de octubre de 2016 aparecian 77 participantes en el grupo de
WhatsApp citado. (folios 5, 11, 12)

CUARTO: Consta acreditado que los nimeros de teléfono de los integrantes del grupo
de WhatsApp eran visibles para todos los demas miembros del grupo (folios 11, 12, 23)
QUINTO: El Ayuntamiento de Boecillo ha informado que: (folio 53)

“Los numeros de teléfono fueron facilitados directamente por los titulares de los
mismos, para contactar directamente con la *CARGQO.1 y recibir la informacion de la
misma y del **CARGO.2.

Los casos o supuestos de contacto entre vecinos/as y **CARGQO.1/Concejal, han
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sido:
Quejas sobre limpieza y red viaria.
Informacion cultural/deportiva.
Informacién pago tributos/otros.
Informacion centro ocio juvenil.
Quejas y Sugerencias.”

SEXTO: Con fecha 1 de agosto de 2017, el denunciante informa a la AEPD lo
siguiente: (folios 171y 172)

- Que solo se ha comunicado via telefénica con el Ayuntamiento de Boecillo en dos
ocasiones. Una, en el afio 2015 para denunciar que “me estaban fumigando mi
vivienda” 'y otra, en octubre de 2016, para denunciar “el tema del acoso por ruidos y
que la Policia Local no acudia al auxilio.” Respecto de dichas llamadas indica que “En
ambas ocasiones, la secretaria del Ayuntamiento de Boecillo me transfirid la llamada a
la **CARGO.1 del Municipio”.

- Que el Ayuntamiento de Boecillo tiene sus datos personales para cuestiones de
solicitud de licencias urbanisticas, tasas e impuestos municipales y denuncias por
diversas causas, no estando autorizado a utilizar sus datos personales para ningin otro
fin.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

El articulo 1 de la LOPD dispone que “la presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”.

El articulo 2.1 de la misma Ley Organica establece: “La presente Ley Organica
sera de aplicacion a los datos de caracter personal registrados en soporte fisico que los
haga susceptibles de tratamiento y a toda modalidad de uso posterior de estos datos por
los sectores publicos y privados”.

En el articulo 3 de la LOPD se acufian las siguientes definiciones:

“a) Datos de caracter personal: Cualquier informacion concerniente a personas
fisicas identificadas o identificables.

b) Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera
que fuere la forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

c) Tratamiento de datos: Operaciones y procedimientos técnicos de caracter
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automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
maodificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

d) Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza
publica o privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso
del tratamiento.

e) Afectado o interesado: Persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c) del presente articulo.”

“h) “Consentimiento del interesado: Toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.”

La LOPD contempla en su Titulo 1l (articulos 4 a 12) una serie de principios
generales, entre los que destacan los del consentimiento y de calidad de datos, que
constituyen el contenido esencial de este derecho fundamental y configuran un sistema
gue garantiza una utilizacién racional de los datos personales, que permite el equilibrio
entre los avances de la sociedad de la informacion y el respeto a la libertad de los
ciudadanos.

El articulo 4 de la LOPD consagra el principio de calidad de datos, cuyo
apartado 2 sefiala lo siguiente:

“2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines histéricos,
estadisticos o cientificos”.

El principio de calidad que prohibe utilizar datos para una finalidad incompatible
o distinta de aquella para la que los mismos fueron recabados, se contiene en el Titulo I
de la LOPD, como uno de los principios basicos de la proteccion de datos.

Las “finalidades” a las que alude este apartado 2 han de ligarse o conectarse
siempre con el principio de pertinencia o limitacion en la recogida de datos regulado en
el articulo 4.1 de la misma Ley. Conforme a dicho precepto los datos s6lo podran
tratarse cuando “sean adecuados, pertinentes y no excesivos en relacion con el ambito
y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.”

En consecuencia, si el tratamiento del dato ha de ser “pertinente” al fin
perseguido y la finalidad ha de estar “determinada”, dificilmente se puede encontrar un
uso del dato para una finalidad “distinta” sin incurrir en la prohibicién del articulo 4.2
aunque emplee el término “incompatible”. A esta conclusion parece llegar también el
propio Tribunal Constitucional cuando en su Sentencia 292/2000, de 30 de noviembre,
establece: “el derecho a consentir la recogida y tratamiento de los datos personales no
implica en modo alguno consentir la cesion de tales datos a terceros...Y, por tanto, la
cesion de los mismos a un tercero para proceder a un tratamiento con fines distintos de
los que originaron su recogida, aun cuando puedan ser compatibles con éstos supone
una nueva posesion y uso que requiere el consentimiento del interesado.”

En esta linea se ha pronunciado en diversas ocasiones la Audiencia Nacional.
Asi en Sentencia de 17 de marzo de 2004, la Audiencia sefiala que “Aplicando de forma
literalista el articulo 4.2 de la Ley Organica, quedaria privado de sentido y vaciado de
contenido y para evitar este resultado indeseable esta Sala considera que lo que
prohibe el precepto es que los datos de caracter personal se utilicen para una finalidad
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distinta de aquella para la que han sido recogidos. “

De este modo, tomando la expresion “finalidades incompatibles” que utiliza el
legislador de la LOPD como sinénimo de “finalidades distintas”, se concluye que,
entregados los datos para una finalidad concreta, el uso o tratamiento posterior que no
esté en consonancia con la finalidad para la que fueron facilitados, constituiria un
desvio de finalidad que vulneraria el articulo 4.2 de la LOPD.

La Audiencia Nacional, en su Sentencia de fecha 15/06/05, considera que el
articulo 4 de la LOPD establece una sutil distincién entre finalidad de la recogida y
finalidad del tratamiento, “pues la recogida sdélo puede hacerse con fines determinados,
explicitos y legitimos, y el tratamiento posterior no puede hacerse de manera
incompatible con dichos fines. Asi pues, y de acuerdo con el articulo 1.b) de la Directiva
95/46/CE de 24 de octubre de 1995 (en cuya redaccion se inspira el repetido articulo 4.2
de nuestra LOPD), si la recogida se hizo con fines determinados, cualquier uso o
tratamiento posterior con finalidad distinta es incompatible con la primera finalidad que
determiné la captura por lo que, en este contexto, diferente o incompatible significan lo
mismo.”

En el caso que nos ocupa, el Ayuntamiento denunciado estd habilitado para
tratar los datos personales del denunciante en relacion con las funciones o
atribuciones que recaen bajo el ambito de sus competencias, entre las que se
encontrarian las asociadas a la tramitacion de los asuntos que motivaron que el
denunciante facilitase sus datos de caracter personal al contactar por escrito o por
teléfono con ese Ayuntamiento, tales como solicitud de licencias urbanisticas y diversas
denuncias relacionadas con competencias municipales. En definitiva, los datos no
pueden ser tratados para fines distintos a los que motivaron su recogida.

Téngase en cuenta que el articulo 6.1 de la LOPD, que consagra el principio del
consentimiento, dispone como regla general en su apartado 1 que “.El tratamiento de
los datos de caréacter personal requerira el consentimiento inequivoco del afectado,
salvo que la Ley disponga otra cosa”, estableciendo en el apartado 2 del mencionado
articulo como una de las excepciones al mismo que: “No sera preciso el
consentimiento cuando los datos de caracter personal se recojan para el gjercicio de las
funciones propias de las Administraciones Publicas en el ambito de sus competencias.”

De lo expuesto cabe concluir que la vigente LOPD ha acentuado las garantias
precisas para el tratamiento de los datos personales en lo relativo no solo a los
requisitos del consentimiento, sino también de las finalidades para las que los datos
pueden ser recabados y tratados.

De acuerdo con lo establecido en los preceptos anteriormente transcritos, en
este procedimiento ha quedado probado que el Ayuntamiento de Boecillo (Valladolid),
en la persona de su **CARGO.1, cre6 con fecha 26 de octubre de 2016 desde un
teléfono mévil de su titularidad un grupo de WhatsApp denominado “(...)", por lo que
desde ese Ayuntamiento se cre6 un fichero automatizado y se realizé un tratamiento
de datos de caracter personal con los nimeros de teléfono mévil vy resto de
informacion de esa naturaleza de las 255 personas fisicas que se incluyeron en
dicho grupo.

Entre los 255 participantes de ese grupo se encontraba el denunciante, quien,
durante el periodo de practica de pruebas, se reiter6 en que no habia autorizado al
Ayuntamiento de Boecillo a incorporar su numero de teléfono movil (dato de caracter
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personal) al fichero formado por el grupo de WhatsApp mencionado.

El citado Ayuntamiento ha presentado 37 escritos de quienes afirman ser (...) y
titulares de las lineas de teléfono movil incorporadas al mencionado grupo de
WhatsApp que detallan, en total 37 de las 255 que forman el grupo, exponiendo que
han prestado su consentimiento verbal de forma expresa a la **CARGO.1 para que les
mantenga informados de las cuestiones que conciernen al municipio tanto a través de
medios tradicionales como electrénicos (email, WhatsApp...), asi como que han sido
informados de sus derechos ARCO. Sin embargo, entre dichos escritos no se
encuentra ninguno correspondiente al denunciante.

Asimismo, dicho Ayuntamiento ha alegado que los vecinos que deseaban ser
informados por via electrénica lo han manifestado asi proporcionando su namero de
teléfono para este fin o comunicando directamente con la Corporacion.

A este respecto, aunque el Ayuntamiento parece justificar que el conocimiento
de un dato de caracter personal faculta para su utilizacién indiscriminada y para
cualquier finalidad, de tal forma que el hecho de tener conocimiento de un dato de
caracter personal merma las facultades del titular del dato para disponer sobre su uso, lo
cierto es que la facilitacion de datos de caracter personal por parte de los titulares de
los mismos no habilita al responsable del fichero o tratamiento al uso de esa informacién
para fines  distintos de los que motivaron su recogida, no cabiendo tampoco la
recogida de los datos de caracter personal asociados al medio de contacto utilizado
por los afectados sin informarles sobre las finalidades concretas a las que se van a
destinar.

En este supuesto, el denunciante ha manifestado que sus comunicaciones con
el Ayuntamiento siempre han sido por escrito, salvo en dos ocasiones en que contacto
via telefénica con el Ayuntamiento, una en el afio 2015, y otra en octubre de 2016, esta
Gltima para denunciar un asunto de ruidos y quejarse de que la Policia Local no
acudia en su auxilio, sefialando que en ambas ocasiones la secretaria del
Ayuntamiento le transfirio la llamada a la *CARGO.1 del Municipio.

Sin embargo, el Ayuntamiento denunciado, responsable del tratamiento objeto
de estudio, no ha presentado ningdn medio de prueba acreditativo de sus
manifestaciones relativas a que el contacto mantenido via telefénica en octubre de
2016 con el denunciante se realizase por éste “a fin de concertar una cita con la
***CARGO.1 abajo firmante, dejando sus datos personales y un numero de teléfono
movil’, ya que el contenido del mensaje de WhatsApp presentado, de fecha 6 de
diciembre de 2016 (folios 108 y 166), no hace ninguna referencia a esas
circunstancias. En cualquier caso, de acreditase las mismas, tampoco autorizarian a
ese Ayuntamiento a almacenar y usar esa informacion en sus ficheros con una
finalidad distinta de la de concertar la cita a la que se refiere, tal y como ha ocurrido al
incorporar su numero de teléfono al grupo de WhatshApp denunciado con la finalidad
de informar sobre asuntos municipales sobre los que el denunciante no se ha
interesado.

Igualmente, debe rechazarse, como alega el Ayuntamiento denunciado, que el
tratamiento analizado se encuentra dentro de la excepcion prevista en el articulo 2.2.a)
de la LOPD, que establece la no aplicaciéon del régimen de proteccion de datos de
caracter personal “A los ficheros mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domésticas”. Esta alegacion no puede ser
tenida en cuenta en esta ocasion, toda vez que el propio Consistorio denunciado ha
acreditado que el teléfono desde el que se creé el citado grupo de teléfonos de vecinos
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es de titularidad del Ayuntamiento, habiendo afirmado también que la finalidad de la
creacion de dicho fichero de datos personales era la de proporcionar informacién de
acciones o actuaciones de interés vecinal. No puede aceptarse por tanto, tal como alega
el Ayuntamiento, que se tratara de un grupo privado entre vecinos conocidos del pueblo
a fin de hacer mas agil la comunicacion.

El hecho constatado de la utilizacion de los datos personales del denunciante
para un fin distinto del que se recogieron, establece la base de facto para fundamentar la
imputacion de la infraccién del articulo 4.2 de la LOPD.

A la vista de los argumentos expuestos, debe considerarse que la utilizacién, por
parte del resefiado Ayuntamiento  de los datos personales del denunciante, en
concreto de su namero de teléfono para incluirlo en un grupo de la aplicacion de
mensajeria instantanea “WhatsApp”, uso que no habia autorizado por el afectado,
como se detalla en los Hechos Probados de la presente resoluciéon, supone una
desviacion de la finalidad en el tratamiento de los datos de la denunciante, que implica la
vulneracion del articulo 4.2 de la LOPD.

v

El articulo 44.3.c) tipifica como infraccion grave “Tratar los datos de caracter
personal o usarlos posteriormente con conculcacion de los principios y garantias
establecidos en el articulo 4 de la presente Ley y las disposiciones que lo desarrollan,
salvo cuando sea constitutivo de infraccién muy grave”.

En este caso, resulta probado que el Consistorio denunciado ha utilizado los
datos personales del denunciante para una finalidad distinta a la que motivé su recogida,
ello a pesar de que los datos no pueden ser tratados para fines distintos de aquellos
para los que fueron recabados, por lo que la conducta del Ayuntamiento de Boecillo,
vulnera el principio de calidad de los datos recogido en el articulo 4.2 de la LOPD,
infraccién que se encuentra tipificada en el articulo 44.3.c) de la citada Ley Organica.

Vv

El articulo 10 de la LOPD que se considera infringido dispone "El responsable
del fichero y quienes intervengan en cualquier fase de tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los mismos y al
deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus
relaciones con el titular del fichero, o, en su caso, con el responsable del mismo".

El articulo 10 de la LOPD contiene una regla que afecta a la confidencialidad
como parte de la seguridad de los datos de caracter personal, tratando de salvaguardar
el derecho de las personas a mantener la privacidad de tales datos y, en definitiva, el
poder de control o disposicion sobre los mismos. El deber de secreto trata de
salvaguardar o tutelar el derecho de las personas a mantener la privacidad de sus datos
de caracter personal y en definitiva el poder de control o disposicion sobre sus datos.
Este deber de secreto esta légicamente relacionado con el secreto profesional. Segun el
ATC de 11 de diciembre de 1989 "el secreto profesional se entiende como la
sustraccion al conocimiento ajeno, justificada por razén de una actividad, de datos o
informaciones obtenidas que conciernen a la vida privada de las personas". El deber de
secreto en el tratamiento de datos personales, tiene la misma fundamentacion juridica,
pero se refiere al ambito estricto del tratamiento de los datos personales, para que el
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responsable del fichero y, cualquier persona que intervenga en el tratamiento, esté
obligado al mantener la confidencialidad de los datos personales”.

En este sentido el deber de sigilo como hemos sefialado en las SSAN, Sec. 12,
de 14 de septiembre de 2002 (Rec.196/00), 13 de abril de 2005 (Rec. 230/2003), 18 de
julio de 2007 (Rec. 377/2005 ) "es una exigencia elemental y anterior al propio
reconocimiento del derecho fundamental a la libertad informatica a que se refiere la STC
292/2000 (...) Este deber de sigilo resulta esencial en las sociedades actuales cada vez
mas complejas, en las que los avances de la técnica situan a la persona en zonas de
riesgo para la proteccion de los derechos fundamentales, como la intimidad o el derecho
a la proteccion de datos que recoge el articulo 18.4 de la CE (...)".

El citado articulo 10 regula de forma individualizada el deber de secreto de
guienes tratan datos personales, dentro del titulo dedicado a los principios de proteccion
de datos, lo que refleja la gran importancia que el legislador atribuye al mismo. Este
deber de secreto pretende que los datos personales no puedan conocerse por terceros,
salvo de acuerdo con lo dispuesto en otros preceptos de la LOPD, como por ejemplo el
articulo 11 (comunicacion de datos).

En este procedimiento ha quedado acreditado que el Ayuntamiento de Boecillo
de Valladolid cre6 un grupo de WhatsApp “(...)", el 26 de octubre de 2016, con los
nameros de teléfono movil de vecinos del municipio, con la finalidad de proporcionar
informacion de acciones o actuaciones de interés vecinal. Consta acreditado también
gue los numeros de teléfono de los integrantes del grupo de WhatsApp eran visibles
para todos los demas miembros del grupo.

En este caso, ese deber de secreto comporta que el Ayuntamiento de Boecillo,
responsable de los datos personales de sus vecinos, no puede revelarlos a terceros,
salvo con consentimiento de los afectados o0 en los casos autorizados por la ley.

Vi

La conducta descrita en el anterior Fundamento de Derecho se incardina en el
articulo 44.3.d) de dicha norma que considera como tal: “La vulneracion del deber de
guardar secreto acerca del tratamiento de los datos de caracter personal al que se
refiere el articulo 10 de la presente Ley”.

En este procedimiento se ha acreditado que el Ayuntamiento de Boecillo ha
divulgado los datos personales de los vecinos de ese municipio y del resto de
personas incluidos en el grupo de WhatsApp creado por la *CARGO.1, toda vez que
sus numeros de teléfono mévil eran visibles para todos los demas miembros del grupo,
asi como los datos identificativos de los mismos que aparecian asociados a su
condicién de participantes del grupo.

Dado que ha existido una vulneracion en el deber de guardar secreto por parte
del Ayuntamiento de Boecillo en relacién con datos personales de los vecinos incluidos
en el grupo de WhatsApp, se considera que ha incurrido en la infraccion descrita.

El hecho constatado de la difusion de datos personales fuera del ambito del
afectado, establece la base de facto para fundamentar la imputacién de la infraccién del
articulo 10 de la LOPD.

Vil
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El articulo 46 de la LOPD, “Infracciones de las Administraciones Publicas”,
dispone:

“1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en
ficheros de titularidad publica o en relacidon con tratamientos cuyos responsables lo
serian de ficheros de dicha naturaleza, el 6rgano sancionador dictara una resolucion
estableciendo las medidas que procede adoptar para que cesen o se corrijan los efectos
de la infraccion. Esta resoluciéon se notificara al responsable del fichero, al érgano del
que dependa jerarquicamente y a los afectados si los hubiera.

2. El 6rgano sancionador podra proponer también la iniciacion de actuaciones
disciplinarias, si procedieran. El procedimiento y las sanciones a aplicar seran las
establecidas en la legislacion sobre régimen disciplinario de las Administraciones
Publicas.

3. Se deberan comunicar al 6rgano sancionador las resoluciones que recaigan
en relacion con las medidas y actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicara al Defensor del Pueblo las actuaciones
que efectue y las resoluciones que dicte al amparo de los apartados anteriores”.

En el presente caso no se proponen medidas correctoras concretas a tomar por
el Ayuntamiento de Boecillo al haber quedado acreditado en el procedimiento que, tan
pronto como éste advirti6 la situacion irregular que se habia producido, se
adoptaron las medidas necesarias para cerrar el grupo de WhatsApp “(...)",
constando que el denunciante fue eliminado como integrante del citado grupo a las
11:37 horas del mismo dia de creacion del grupo.

No obstante lo cual, se recuerda al citado Ayuntamiento la exigencia de contar
no sélo con el consentimiento previo e inequivoco los titulares afectados para incluir
sus datos de caracter personal en grupos de WhatsApp, o de cualquier otra
aplicacion de mensajeria instantdnea que ofrezca un servicio de comunicaciéon
electronica grupal semejante, sino también de que dicho uso de datos personales
responda a las finalidades concretas para las cuales se obtuvieron y fue autorizado
su tratamiento por sus titulares.

Vistos los preceptos citados y demas de general aplicacion,

La Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:
PRIMERO: DECLARAR que el AYUNTAMIENTO DE BOECILLO ha infringido lo
dispuesto en los articulos 4.2y 10 de la LOPD, tipificadas como infraccion grave en
los articulos 44.3.c) y 44.3.d), respectivamente, de la citada Ley Orgéanica.

SEGUNDO: NOTIFICAR la presente resolucion al AYUNTAMIENTO DE BOECILLO

TERCERO: COMUNICAR la presente resolucion al Defensor del Pueblo, de
conformidad con lo establecido en el articulo 46.4 de la LOPD.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
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publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, se podra interponer potestativamente recurso de reposicion
ante la Directora de la Agencia Espafola de Proteccion de Datos en el plazo de un mes
a contar desde el dia siguiente a la notificacion de esta resolucién, o, directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la
disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa (en lo sucesivo LICA), en el plazo de dos meses
a contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la LJCA, sélo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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